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Za ucCelem naplnéni Nafizeni Evropského parlamentu a Rady (EU) €. 2016/679 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich udaju a o volném pohybu téchto udaju a
o zruSeni smérnice 95/46/ES (dale jen ,obecné nafizeni“) se vydava tato smérnice:

Clanek 1
Uvodni ustanoveni

1. Smérnice formuluje zakladni cile a zasady pfi zpracovani a ochrané osobnich udaji u Mésta
Raspenava a soucasné deklaruje vuli vedeni Mésta Raspenava informovat zaméstnance o
vyznamu ochrany osobnich Udaji a o jeho podpofe pro zavedeni fizeného systému
zpracovani a ochrany osobnich udaju, ktery je v souladu s obecnym nafizenim. Dokument
vyjadfuje podporu vedeni mésta pro zavedeni, provozovani, hodnoceni vykonnosti a
neustalé zlepSovani tohoto systému.

2. Smérnice upravuje technicka a organizacni opatfeni k zajisténi zpracovani a ochrany
osobnich Udaju v souladu s obecnym nafizenim s cilem zajiSténi jednotného postupu
v podminkach Mésta Raspenava.

3. Smérnice stanovuje prava a povinnosti zaméstnavatele pfi zpracovani a ochrané osobnich
udaji zaméstnancu Mésta Raspenava (dale jen ,obec).

Clanek 2
Zakladni pojmy

1. Osobni udaj — veskeré informace o identifikované nebo identifikovatelné fyzické osobé (dale
jen ,subjekt udaju“); identifikovatelnou fyzickou osobou je fyzicka osoba, kterou Ize pfimo
¢i nepfimo identifikovat, zejména odkazem na urcity identifikator, napfiklad jméno,
identifikacni Cislo, loka¢ni udaje, sitovy identifikator nebo na jeden ¢i vice zvlastnich prvku
fyzické, fyziologické, genetické, psychické, ekonomické, kulturni nebo spole€enské identity
této fyzické osoby.

2. Zvlastni kategorie osobnich udaja — osobni Udaje, které vypovidaji o rasovém &i etnickém
puvodu, politickych nazorech, nabozenském vyznani &i filozofickém presvédeni nebo
Clenstvi v odborech, a zpracovani genetickych udaju, biometrickych udaju za ucelem
jedinecné identifikace fyzické osoby a udaju o zdravotnim stavu ¢i o sexualnim zivoté nebo
sexualni orientaci fyzické osoby.

3. Zpracovani osobnich udaju — jakakoliv operace nebo soubor operaci s osobnimi udaiji
nebo soubory osobnich udaju, ktery je provadén pomoci €i bez pomoci automatizovanych
postupu, jako je shromazdéni, zaznamenani, usporadani, strukturovani, ulozZeni,
pfizplsobeni nebo pozménéni, vyhledani, nahlédnuti, pouziti, zpfistupnéni pfenosem, Sifeni
nebo jakékoliv jiné zpfistupnéni, sefazeni & zkombinovani, omezeni, vymaz nebo zni€eni.

4. Spravce — pro ucely této smérnice je spravcem Mésto Raspenava, které urCuje ucely a
prostfedky zpracovani osobnich udaja.

5. Zpracovatel — fyzicka nebo pravnicka osoba, organ vefejné moci, agentura nebo jiny
subjekt, ktery zpracovava osobni udaje pro spravce.

6. Prijemce — fyzicka nebo pravnicka osoba, organ vefejné moci, agentura nebo jiny subjekt,
kterym jsou osobni udaje poskytnuty.
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7. Povérenec pro ochranu osobnich udaji — zaméstnanec mésta, nebo smluvni partner,
povéreny plnénim povinnosti v oblasti zpracovani a ochrany osobnich udaji ve smyslu
kapitoly IV, oddilu 4 obecného nafizeni (dale také jen ,povéfenec”).

8. Zaméstnanec — zaméstnanci mésta zafazeni do méstského uradu i mimo néj a zaméstnanci
mésta vykonavajici praci na zakladé dohod o pracich konanych mimo pracovni pomér.

9. Opravnéna osoba — opravnénymi osobami se pro ucely této smérnice rozumi:

a) zaméstnanci, ktefi v ramci pInéni povinnosti plynoucich jim z jejich pracovnich naplni
maiji pFistup k osobnim udajum a dale je zpracovavaji,

b) zaméstnanci vykonavajici praci na zakladé dohod o pracich konanych mimo pracovni
pomér, pokud z uzaviené dohody vyplyva, ze pro plnéni pfedmétu dohody maji mit
pFistup k osobnim udajim a dale je zpracovavat,

c) clenové Zastupitelstva a Rady mésta.

10.Zpracovatelska operace — proces, v ramci, kterého se zpracovavaji osobni udaje.

11. Uéel zpracovani — Gcel, pro ktery jsou osobni Udaje zpracovavany (obvykle agenda nebo
¢innost).

12.Zaznam o €innosti zpracovani — dokument obsahujici udaje dle €l. 30 obecného nafizeni,
ktery vede pro jednotlivé ucely zpracovani na méstském uradu starosta a v celkové evidenci
také povérenec pro ochranu osobnich udaju.

13. Souhlas — svobodny, konkrétni, informovany a jednoznacny projev vile, kterym subjekt
udaji dava prohlasenim ¢i jinym zjevnym potvrzenim své svoleni ke zpracovani svych
osobnich udaju.

14. Bezpeénostni udalost — situace, kdy mohlo dojit k selhani nékterého z bezpeénostnich
opatfeni a tim mohlo dojit k poruseni zabezpeceni ochrany osobnich udaj.

15. Bezpec€nostni incident — situace, kdy doslo k selhani nékterého z bezpeénostnich opatfeni
a tim doslo k poruseni zabezpec€eni ochrany osobnich udaju.

16. Likvidace osobnich udaju — fyzické zni€eni nosice osobnich udaju, jejich fyzické vymazani
nebo jejich trvalé vylouceni z dalSich zpracovani.

Clanek 3
Hlavni cile ochrany osobnich udaju

Hlavnimi cili ochrany osobnich udaju jsou:

a) zajisténi ochrany fyzickych osob v souvislosti se zpracovanim jejich osobnich udaja,

b) zajisténi prav a svobod fyzickych osob v souvislosti se zpracovanim jejich osobnich
udaju,

c) udrzovani trvalého souladu s pozadavky obecného nafizeni,

d) udrZovani souladu s dalSimi pravnimi a technickymi poZadavky stanovenymi platnymi
souvisejicimi pravnimi pfedpisy a technickymi normami,

e) zajistit schopnost pfedchazet a zvladat nezadouci udalosti,

f) prosazeni odpovédnosti zaméstnancl pfi zajiStovani ochrany osobnich udaja,

g) neustalé zlepSovani vhodnosti, pfiméfenosti a ucinnosti systému fizeni ochrany
osobnich udaju.
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Clanek 4

Zasady zpracovani a ochrany osobnich udajt

Zpracovani a ochrana osobnich (daji v prostfedi spravce se fidi nasledujicimi zasadami
obecného nafizeni:

1. Zakonnost zpracovani osobnich udaju

Spravcem jsou zpracovavany osobni Udaje zejména za ucelem:

a)
b)
c)
d)

vykonu statni spravy,
vykonu samospravy,
zajisténi internich procesd,
komunikace s obc¢any.

K témto ucellm zpracovani jsou vypracovany zaznamy o ¢innostech zpracovani. VSechna
zpracovani jsou provadéna na zakladé stanoveného pravniho zakladu, ktery je uveden v
pfislusném zaznamu o ¢innostech zpracovani pro dany ucel zpracovani.

2. Omezeni Ucelem

Spravcem jsou osobni Udaje shromazdovany jen pro pfedem vymezené, vyslovné vyjadiené
a legitimni ucely. Pro naplnéni této zasady jsou uplatfiovana nasledujici pravidla:

a)
b)
c)

d)

pro kazdé zpracovani je vzdy pfedem stanoven konkrétni a legitimni ucel,

pravni divod zpracovani je vztazen vzdy k jednotlivym uceltm,

osobni udaje jsou zpracovavany pouze pro dany ucel a je zakazano je vyuzivat pro jiné
Ucely,

osobni udaje shromazdéné pro rzné Ucely je zakazano spojovat, jsou evidovany a
zpracovavany oddélené, vyjma uceld, jejichz spojeni umozriuje zvlastni zakon anebo pro
ucely archivace ve vefejném zajmu.

3. Minimalizace udaji a omezeni ulozeni

Spravcem jsou osobni Udaje zpracovavany pouze pro stanoveny Ucel zpracovani a pouze
po nezbytné dlouhou dobu. Pro naplnéni této zasady jsou uplatfiovana nasledujici pravidla:
a) je zakazano shromazdovat a zpracovavat

b)

— nepfiméfené osobni udaje (kazdy zpracovavany osobni idaj musi byt pro dany ucel
nezbytny),

— nerelevantni osobni udaje (kazdy zpracovavany osobni udaj musi mit odpovidajici
pravni zaklad),

Toto pravidlo je u stavajicich Ucell zpracovani zavedeno tim, Ze v zaznamech o
¢innostech zpracovani jsou vyjmenovany kategorie osobnich udaju, které jsou ovéreny
povéfencem v soucinnosti s odpovédnymi zaméstnanci. U pfipadnych budoucich u&ell
zpracovani bude, v souladu s pravidly standardni ochrany, pravidlo uplatiiovano stejnym
zpusobem a pfed zahajenim zpracovani ovéfeno povéfencem.

Osobni udaje jsou uchovavany v listinné i elektronické podobé& pouze po omezenou
dobu, odpovidajici ucelu zpracovani. Po ukonceni této doby jsou likvidovany nebo
mazany v souladu s pravidly a Ihdtami stanovenymi ve smérnici Spisovy a skarta¢ni fad,
nebo ve |haté stanovené odpovédnym zaméstnancem.

Osobni udaje jsou pfistupné jen co nejmenSimu poctu osob. Toto pravidlo je zavedeno
tim, Ze jsou ur€ena a zavedena pravidla pro fizeni pfistupu k osobnim udajum v listinné
i elektronické podobé a dale pro zvefejnovani, sdileni a pfedavani informaci.
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4. Presnost osobnich udaju

Spravcem jsou zpracovavany pouze pFesné osobni udaje. Zasady aktualizace
zpracovavanych dat jsou nastaveny zptusobem odpovidajicim drovni jejich moznych dopad
na subjekty udaja.

5. Korektnost a transparentnost pfi zpracovani osobnich udajt

PFi zpracovani osobnich udaju v pusobnosti spravce jsou subjekty udaji transparentné

informovany témito zpUsoby:

a) zakladni informace na internetovych strankach mésta, dostupna vSem subjektim udaju
dalkovym pfistupem,

b) doplfiujici informace o zpracovani osobnich udaju poskytované k jednotlivym Gcellim
zpracovani pred zahajenim shromazdovani osobnich udaju,

c) pisemna informace o zpracovani osobnich Udaji pro ucely pracovnépravni agendy
poskytovana novym zaméstnancuim,

d) informace zaméstnancim o dohledu nad uzivanim informaénich a komunikacénich
technologii na pracovisti.

6. Duvérnost, integrita a dostupnost osobnich tudaju

Spravcem jsou za ucelem ochrany osobnich Udajl pfijata vhodna technicka a organizacni
opatfeni odpovidajici kontextu a u¢elim zpracovani osobnich Udaji. Veskera technicka a
organizacni opatfeni jsou pfijata na zakladé provedené analyzy informacnich rizik, ktera je
pravidelné aktualizovana dle pravidel stanovenych ve smérnici Bezpecnost ICT.

Pokyny pro realizaci této zasady, vc&etné stanoveni odpovidajicich technickych a
organizaCnich opatfeni pro oblast fyzické, personalni, administrativni a pocitacové
bezpecCnosti, jsou podrobnéji rozpracovany jak v této smérnici, tak i v dalSich vnitfnich
normach dfadu.

Clanek 5
Bezpecnost osobnich udaju

Zamérna a standardni ochrana osobnich udaju

1. Spravce zajiStuje soulad s obecnym nafizenim a tento soulad prokazuje, mimo jiné,
zajiSténim zasad zamérné a standardni ochrany osobnich udaji dle ¢l. 25 obecného
narizeni.

2. Zamérna ochrana spociva v realizaci:

a) navrhu vhodnych technickych a organizaCnich opatfeni stanovenych pfed zahajenim
vlastniho zpracovani, jesté v dobé urovani prostfedkl pro zpracovani osobnich udaju,
ke kterym dava stanovisko povéfenec v soucinnosti s pfislusSnym zaméstnancem,

b) zavedeni a udrzovani pfiméfenych technickych a organiza¢nich opatfeni po celou dobu
trvani zpracovatelské operace zalozenych na vysledcich analyzy informacénich rizik a
s pfihlédnutim k rizné pravdépodobnym a rlizné zavaznym rizikim pro prava a svobody
subjektd udaja.

3. Standardni ochrana spoc€iva v dodrzeni zasady minimalizace s ohledem na zajidténi:

a) pouze nezbytné nutného rozsahu zpracovavanych osobnich udaju pro dany ucel
zpracovani spocivajici v:

— aktualizaci zaznam o ¢innostech zpracovani,
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CAT)

— vyfazeni pfipadnych ,nerelevantnich nebo nepfiméfenych osobnich udajd®,

— systematické kontrolni €innosti,

b) pouze nezbytné nutné doby uchovani osobnich udajd pro dany ucel zpracovani, a to jak

v listinné, tak i v elektronické podobé, spocivajici v:

— aktualizaci zaznam o €innostech zpracovani,

— stanoveni |h(t pro uchovani osobnich udaju vychazejici bud ze Spisového fadu a
skartacniho fadu a jeho Ihat, nebo pfiméfenosti vzhledem k ucelu zpracovani a
systematické kontrolni ¢innosti,

c) dostupnosti osobnich udajl pouze pro nezbytné nutny pocet osob spocivajici v:

— aktualizaci zaznam o ¢innostech zpracovani,

— stanovenim pravidel pro fizeni pfistupu k osobnim udajim,

— stanovenim pravidel pro zvefejfiovani, sdileni nebo pfedavani informaci,

— systematické kontrolni ¢innosti.

Clanek 6
Vymezeni odpovédnosti

1. Povéfenec:
a) dohlizi na zpracovani a ochranu osobnich udaju u spravce,
b) kontroluje dodrzovani zasad zpracovani a ochrany osobnich daju uvedenych v &l. 4 této
smérnice,
c) je pfimo podfizen starostovi mésta,
d) v dobé jeho nepfitomnosti zodpovida za pInéni jeho ukoll uréeny zastupce.

2. Starosta ma odpovédnost za:
a) zpracovani a ochranu osobnich Udajd v rozsahu stanoveném Ucely zpracovani,
b) realizaci a prosazovani zasad zpracovani a ochrany osobnich udaja uvedenych v ¢l. 4
této smérnice.

3. Opravnéné osoby maji odpovédnost za:
a) zpracovani a ochranu osobnich udaj v ramci jimi vykonavanych agendach a ¢innostech,
b) dodrzovani zasad zpracovani a ochrany osobnich udaju uvedenych v &l. 4 této smérnice.

Clanek 7
Povinnosti pfi zpracovani a ochrané osobnich udaji

Povérenec pro ochranu osobnich udaju
Povérenec pro ochranu osobnich udaju je povinen:

1. Poskytovat informace a poradenstvi starostovi a opravnénym osobam o jejich povinnostech
vyplyvajicich z obecného nafizeni a dalSich pravnich predpisl v oblasti ochrany osobnich
udaja, a to zejména:

a) formou poradenstvi na vyzadani,

b) formou trvalého monitoringu informaci z dostupnych zdroji (stanoviska Ufadu pro
ochranu osobnich Gdajtl (dale jen ,UO0U*) a evropskych organ, judikaty, rozhodovaci
praxe atd.), jejich nasledného vyhodnoceni a pfedani navrhu starostovi pro pfipadné
zlepSeni &i aktualizaci systému zpracovani a ochrany osobnich udaja.

2. 'V ramci trvalého monitoringu souladu s obecnym nafizenim, dalSimi souvisejicimi pravnimi
pfedpisy a vnitfnimi normami upravujicimi ochranu osobnich udaju:
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a) fidit kontrolni ¢innost zamé&fenou na zpracovani a ochranu osobnich udaju; v pfipadé
zjisténi nedostatkll informovat starostu za ucelem sjednani napravy,

b) ovéfovat relevantnost vyhodnoceni rizik pro prava a svobody subjektd udaji pro
provadéné zpracovatelské operace,

c) ovéfovat a prfipadné aktualizovat informace uréené subjektim udaji v rozsahu
pozadavki ¢l. 13 a ¢l. 14 obecného nafizeni,

d) v soucinnosti se starostou hodnotit efektivitu a u&innost pfijatych technickych
a organizacnich opatfeni a navrhovat jejich zmény,

e) koordinovat vykon prav subjektl udaji a zajiStovat jejich informovanost o pribéhu
a feSeni jejich pozadavkul na uplatnéni prava do stanovené lhty,

f) zaijistit ohlaSovani pfipadii poruseni zabezpeé&eni osobnich tdajti UOOU a oznamovani
pripadl poruseni zabezpeceni osobnich udaju subjektim udaju,

g) veést dokumentaci o vSech pfipadech poruseni zabezpedeni osobnich udaji v rozsahu
uvedeném v ¢l. 33, odst. 3 obecného nafizeni,

h) informovat, radit a vydavat doporu€eni v oblasti zpracovani a ochrany osobnich udaju
starostovi a zaméstnancim mésta.

3. P¥i vzniku potfeby nové zpracovatelské operace, nebo zmény jiz existujici, zejména se
zfetelem na zpracovavani zvlastni kategorie osobnich udaju, vyjadfit své stanovisko
k navrhu nové nebo zmény zpracovatelské operace ve smyslu:

a) dodrzeni zasad zpracovani osobnich udaji a zvlastnich kategorii osobnich udaj
uvedenych v ¢l. 5 — €l. 11 obecného nafizeni, s cilem zejména analyzovat a provérovat
pravni soulad zpracovatelskych innosti, zejména:

— dodrzeni zasad zpracovani osobnich udaju dle ¢l. 5 obecného nafrizeni,

— definici pravniho zakladu pro zpracovani dle ¢l. 6 obecného nafizeni,

— v pfipadé, Ze pravnim zakladem zpracovani je souhlas subjektu udaji se
zpracovanim, stanovit podminky jeho vyjadfeni, prokazatelnosti a postup(l v pfipadé
jeho odvolani dle ¢&l. 7 obecného nafizeni,

— v pripadé, Ze budou zpracovavany zvlastni kategorie osobnich udajl, zajistit jejich
zpracovani v souladu s €l. 9 obecného nafizeni, tj. zejména:

— deklarovat zakonnost zpracovani,

— stanovit pravni zaklad zpracovani,

— v pfipadé, Ze se bude jednat o zpracovani téchto udaju na zakladé udéleného
vyslovného souhlasu, v pfipadé vyhodnoceni nezbytnosti tohoto zpracovani vydat
souhlas k tomuto zpracovani;

b) vyhodnoceni rizik pro prava a svobody subjekt udaju:

— Vv pfipadé, Ze riziko bude vyhodnoceno jako vysoké, posoudit pravni zaklad nového
zpracovani a vyjadfit se ke skute€nosti, zda proveést &i neprovést posouzeni vlivu na
ochranu osobnich udajd,

— v pfipadé kladného vyjadfeni zajistit provedeni posouzeni vlivu zamyS$lené
zpracovatelské operace na ochranu osobnich udaju a pfipadné zahajit konzultani
ginnost s UOOU;

— o stanovisku UOOU neprodlené informovat starostu.

c) pfijeti opatfeni na zabezpeleni osobnich udaju, pficemz bude vychazet z posouzeni
rizika zpracovani pro prava a svobody subjektd udajd. Bude vyhodnocena vhodnost
nasazeni opatfeni dle ¢lanku ¢&l. 32 obecného nafizeni k:

— pfipadnému Sifrovani osobnich udaju,

— zajisténi dlvérnosti, integrity, dostupnosti a odolnosti systémU a sluzeb zpracovani
osobnich udaju,

— obnovitelnosti a zajisténi dostupnosti osobnich udaja,

— testovani, posuzovani a hodnoceni u€innosti zavedenych bezpe&nostnich opatfeni.
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V pfipadé zaméru zpracovavat osobni udaje kjinému uUcelu, nez byly shromazdény, a
subjekt udaju neposkytl souhlas pro jejich dalsi vyuziti, provést posouzeni slucitelnosti obou
ucelll a zdokumentované stanovisko s doporucenim dal$iho postupu pfedat starostovi.

4. Pfidohledu nad zpracovatelskymi operacemi:
a) vést celkovou evidenci zaznamu o €innostech zpracovani podle ¢l. 30 obecného nafizeni
a provadét jeji aktualizaci,
b) monitorovat a pfipadné aktualizovat pozadavky na zabezpec&eni osobnich udaju,
c) v soucinnosti se starostou prubézné ovérovat, zda jsou stavajici technicka a organizacni
opatfeni dostateCnd, pfipadné starostovi pfedlozit navrh k Upravé existujicich opatfeni.

5. P¥i zaniku zpracovatelské operace, nebo jakékoli jeji ¢asti, vyjadfit své stanovisko k navrhu
zaniku zpracovatelské operace ve smyslu:
a) doby uchovani osobnich udaju za ucelem archivace, pokud neni uréena platnym
Skartaénim a spisovym fadem,
b) kategorie osobnich udaju, které budou pro pfipadnou archivaci ve vefejném zajmu
uchovany,
c) zpusobu likvidace zbyvajicich osobnich udajl v elektronické i listinné podobé.

6. Pro zabezpeceni komunikace zajistit:

a) kontaktni misto pro subjekty (daji, které se na né& mohou obracet ve vSech
zéalezitostech souvisejicich se zpracovanim jejich osobnich udaju a vykonem jejich prav
podle obecného nafizeni,

b) kontaktni misto pro UOOU v zaleZitostech zpracovani, véetn& predchozi konzultace
podle ¢l. 36 obecného nafizeni a pfipadné vedeni konzultaci v jakékoli jiné véci,

c) kontaktni misto pro zpracovatele, jiné spravce a dozorové urady cizich zemi.

Za ucelem komunikace s povéfencem je zfizena emailova adresa: info@holubova.cz

7. Rozvijet znalosti a metodicky vést vzdélavani osob zpracovavajicich osobni udaje na
meéstském Ufadu z problematiky zpracovani a ochrany osobnich udaja.

Clanek 8
Povinnosti pfi zpracovani a ochrané osobnich udaji
Starosta

Starosta je povinen:
1. Vést zaznamy o Cinnostech zpracovani pro jednotlivé ucely zpracovani.

2. Vést evidenci souhlasti subjektll Udajd vramci pfisluSného zaznamu o d&innostech
zpracovani.

3. Hodnotit efektivitu a ucinnost pfijatych technickych a organizacnich opatfeni a realizovat
jejich zmény navrzené povéfencem.

Zajistit v soucinnosti s povéfencem vykon prav subjektd udaja.

V pfipadé, Zze néktera zpracovatelska operace nebo jeji ¢ast je zajiStovana zpracovatelem
a zmocnéni ke zpracovani nevyplyva z pravniho predpisu, pfedkladat smlouvu o zpracovani
osobnich udaji povérenci k pfipominkovani.

Smlouva musi mit naleZitosti dle ¢l. 28 obecného nafizeni a muze byt uzaviena formou:
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10.

11.

12.

13.

14.

a) samostatné smilouvy, nebo
b) pfisludna ustanoveni mohou byt zapracovana do jiné smlouvy, nebo
c) bude uzavien dodatek ke stavajici smlouvé.

Neprodlené oznamovat povérenci:

a) vznik nové zpracovatelské operace, zmény nebo zanik jiz existujici zpracovatelské
operace nebo jakékoli jeji Casti prostfednictvim dokumentu uvedeného v pfiloze €. 1
smeérnice; dokument bude podkladem pro aktualizaci zaznam( o ¢innostech zpracovani,

b) zménu v pfisluSném pravnim predpise, ktery je bud pravnim divodem pro zpracovani
osobnich udaju ve zpracovatelské operaci, nebo je jim zpracovatelska operace
regulovana,

c) poruseni nebo podezfeni na poruseni zabezpeceni osobnich udaju.

Stanovit zaméstnancim postupy pfi zpracovani a ochrané osobnich udaja v jimi
zajistovanych agendach a Cinnostech a vytvofit jim k tomu podminky vcéetné zajisténi
prostfedkl pro zpracovani a ochranu osobnich udaju.

Seznamit zaméstnance s jejich konkrétnimi povinnostmi pfi zpracovani a ochrané osobnich
udaja v ramci agend a Cinnosti vykonavanych v souladu s pracovni naplini.

Zajistit zaméstnancim podminky pro uchovavani nosi¢l osobnich udaju v uzamykatelnych
uschovnych objektech nebo v uzaméenych mistnostech s vylou¢enym nekontrolovanym
vstupem neopravnénych osob.

Zajistovat pfidéleni uzivatelskych opravnéni do aplikaci a datovych zdroju pro své
podfizené, a to vrozsahu nezbytné nutném pro spinéni jejich pracovnich povinnosti
vyplyvajicich z pracovnich naplini.

Zajistit, aby dokumenty, které jsou zvefejhovany napf. dalkovym pristupem, obsahovaly
pouze takové osobni udaje, které vyzaduje nebo umozriuje zvlastni zakon, dle kterého ke
zvefejnéni dochazi.

Zajistit UCast zaméstnancu v ramci jejich pribézného vzdélavani na Skolenich zamérenych
k problematice zpracovani a ochrany osobnich udaju.

PFi zpracovani a ochrané osobnich udaju plnit povinnosti opravnéné osoby dle ¢l. 9 této
smérnice.

Kontrolovat dodrzovani stanovenych technickych a organizaénich opatfeni k zajisténi
ochrany osobnich udaju, ktera jsou soucasti soustavy vnitfnich norem uradu.

Clanek 9
Povinnosti pfi zpracovani a ochrané osobnich udajui

Opravnéné osoby

Opravnéné osoby jsou pfi zpracovani osobnich udajl a pro zajisténi jejich ochrany povinny:

1.

Zachovavat mi€enlivost o osobnich udajich a o pfijatych opatfenich k jejich ochrané, o nichz
se v souvislosti se svym zaméstnanim nebo pInénim smlouvy dozvédély, a to i po skonceni
svého pracovniho poméru u mésta, platnosti smlouvy €i vykonu funkce.

Zpracovavat osobni udaje za podminek a v rozsahu jim stanoveném v souladu s platnymi
pFistupy do informacnich systém( a SW aplikaci.
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10.

Osobni udaje shromazdovat pouze pro urCité, vyslovné vyjadiené a legitimni ucely
v rozsahu stanoveném zvlastnimi zakony nebo pouze relevantnim a nezbytné& nutném, neni-
li rozsah zpracovavanych osobnich udaji stanoven pro konkrétni ucel zpracovani (agendu
nebo &innost) zvlastnim zakonem.

PFi shromazdovani osobnich udajl poskytovat subjektim udaju informace o zpracovani
jejich udajl v rozsahu €l. 13 a ¢l. 14 obecného nafizeni.

Pfi shromazdovani osobnich 0daji od subjektll udaju vyzadovat jejich souhlas
se zpracovanim pouze v pfipadé, Ze nebyl nalezen jiny pravni zaklad pro zpracovani téchto
osobnich udajd, kterym je:

a) zpracovani je nezbytné pro splnéni smlouvy, jejiz smluvni stranou je subjekt udaju, nebo
pro provedeni opatfeni pfijatych pfed uzavienim smlouvy na Zadost tohoto subjektu
udaju,

b) zpracovani je nezbytné pro spinéni pravni povinnosti, ktera se na spravce vztahuje,

C) zpracovani je nezbytné pro ochranu zivotné dulezitych zajmu subjektu udaji nebo jiné
fyzické osoby,

d) zpracovani je nezbytné pro splnéni ukolu provadéného ve vefejném zajmu nebo pfi
vykonu vefejné moci, kterym je povéfen spravce,

e) zpracovani je nezbytné pro ucely opravnénych zajmua spravce i teti strany, kromé
pfipadd, kdy pred témito zajmy maji pfednost zajmy nebo zakladni prava a svobody
subjektu Udaju vyzadujici ochranu osobnich udaju, zejména pokud je subjektem Udaju
dité.

Pokud jsou shromazdovany osobni udaje na zakladé udéleného souhlasu od subjektu

udaj, musi byt tento poucen i 0 moznosti tento souhlas kdykoli odvolat. Sou¢asné musi byt

subjekt udaju pou¢en o moznych nasledcich jeho odvolani. Vzor souhlasu se zpracovanim
osobnich Udajl je uveden v priloze €. 1 této smérnice.

Je zakazano shromazdovat zvlastni kategorie osobnich udaja. Vyjimku tvofi pripady
uvedené v €l. 9 odst. 2 obecného nafizeni (subjekt udaji udélil vyslovny souhlas a dalSi
vyjmenované pfipady.

PFi zpracovani osobnich udajl:

a) zpracovavat pouze presné udaje s ohledem na uc€el zpracovani; v pfipadé zjisténi, ze
zpracovavané udaje nejsou piesné, osobni Udaje opravit nebo vymazat,

b) zpracovavat osobni Udaje pouze k u€elim zpracovani, k nimz byly shromazdény;
k jinému ucelu, pouze v pfipadég, Zze subjekt udaju dal k tomu pfedem souhlas,

C) neumoznit zpracovani osobnich udaju jiné osobé, ktera neni pro konkrétni ucel
zpracovani téchto udajl k tomu opravnéna (v souladu s popisem pracovni naplné —
Cinnosti, s povinnostmi plynoucimi ze smlouvy, s vykonem funkce €¢lena organu mésta).

Dokumenty, obsahujici osobni udaje, pfedavat a poskytovat zpusoby stanovenymi s platnou

smérnici Spisovy a skartacni fad:

a) vramci Ufadu pouze pfislusnym opravnénym zaméstnancum,

b) mimo ufad pouze v pfipadech plynoucich z pasobnosti spravce, stanovi-li tak zvlastni
zakon, v souladu s platnou smlouvou o zpracovani osobnich udaju nebo se souhlasem
subjektu udaju.

UdrZovat na svém pracovnim stole a ve svém okoli pofadek tak, aby volné pfistupné byly

pouze informace, se kterymi aktualné pracuje a aby veSkeré dulezité informace byly

bezpeCné ulozeny (zasada ,prazdného stolu®). Nosice (listinné i elektronické) obsahuijici

osobni Udaje ukladat zpusobem zamezujicim neopravnénému ¢i nahodilému pfistupu k

témto osobnim udajim (uzamykatelné Uuschovné objekty). PFi praci s nimi postupovat tak,

aby jina osoba nemohla zneuzit tyto nosice jako zdroj informace.

Dokument je duSevnim vlastnictvim spole€nosti I3 Consultants s.r.o. Stranka 10 z 14



I3 Consultants

o
£

Smeérnice ,Systém zpracovani a ochrany osobnich udaju*

11.

12.

13.

14.

15.

16.

Nepofizovat kopie nosi¢u s osobnimi udaiji &i osobnich udajd pro jinou nez pracovni potiebu
a neumoznovat jinym s takovymi kopiemi nakladat stejné jako s originalem.

Vyti§téné dokumenty, obsahujici osobni Udaje, neprodlené po vytisténi odebirat z tiskaren,
kopirek nebo faxu.

Soubory, obsahujici osobni udaje, adresované mimo doménu spravce, zasilat pouze
chranéné (prostfednictvim datovych schranek, nebo prostfednictvim elektronické posty
minimalné v archivnim souboru (napf. ve formatu ,zip“, ,rar“ atd.) opatfeného heslem,
pficemz heslo zaslat adresatovi jinym komunika¢nim kanalem, napf. prostfednictvim SMS).

Osobni udaje zpracovavat na sluzebnich pfenosnych zafizenich (napf. notebooky, chytré
mobilni telefony, tablety) pouze za podminky, ze je zajiSténa jejich ochrana Sifrovanim.
Zpracovavat osobni udaje na soukromych pfenosnych zafizenich je zakazano.

Dodrzovat daldi, v této smérnici neuvedené, zasady fyzické, personalni a administrativni
bezpe€nosti a bezpecnosti informaénich a komunikacnich technologii, stanovené
pfislusnymi vnitfFnimi normami spravce.

V pfipadé zjisténi poruseni zabezpeceni osobnich udaji (nebo nabyti podezieni)
neprodlené informovat svého nadfizeného.

Clanek 11
Vybrané oblasti zpracovani osobnich udaju

Materialy uréené k projednani v organech mésta
Ke zpracovani osobnich Udaji pfi pfipravé materiald k projednani v organech mésta
dochazi na zakladé zakona €. 128/2000 Sb., o obcich, ve znéni pozdéjSich pfedpisu.
Osobni udaje jsou zpracovavany zejmeéna v téchto pfipadech: uzavirani smluv (napf. prevod
nemovitych véci z majetku mésta, nabyvani nemovitého majetku do vlastnictvi mésta, dary
fyzickym osobam apod.), jmenovani fyzickych osob do komisi, vyboru, pracovnich skupin
apod.

Odpovédna osoba zajisti pfi pfipravé materialu k projednani v organech mésta oznaceni
osobnich udajl tak, aby pfi tisku sestavy pfijatého usneseni pro Ucely zverejnéni zplisobem
umoznujicim dalkovy pfistup byla zajiSténa dostateCna anonymizace osobnich udaju
dotéenych fyzickych osob.

Clanek 12
Vykon prav subjektu udaji

Spole¢na ustanoveni

Vykon prav subjektu udaju u spravce koordinuje povéfenec v soucinnosti se starostou
mésta.

Starosta je povinen poskytnout povéfenci potfebnou soucinnost pro koordinaci vykonu prav
subjektu udaju.

Pro zadosti o uplatnéni prav subjektu Udaju je zfizeno u mésta jedno vstupni misto, kterym
je povéfenec a jehoz kontaktni udaje jsou zvefejnény na internetovych strankach mésta.
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V pfipadé doru€eni Zadosti na jiné nez vstupni misto dle pfedchozi véty, je pfijemce povinen
pfedat co nejdfive tuto Zadost povérenci.

4. Pfed zahajenim vyfizovani zadosti o uplatnéni prava nejdfive povéfenec ovéfi totoznost
zadatele, ktery uplatfuje pravo, tj. zda se skute¢né jedna o subjekt udajd. Tato povinnost se
nevztahuje na pfipady, kdy je Zadost doru€ena prostfednictvim vefejné datove sité (datovou
schrankou fyzické osoby) nebo elektronickou postou podepsanou zaru¢enym elektronickym
podpisem. V pfipadé doruceni zadosti prostfednictvim postovni sluzby odeSle povéfenec
pisemnosti s informacemi o vyfizeni nebo FfeSeni Zadosti do vlastnich rukou
adresata/Zadatele. V pfipadé osobniho pfedani zadosti ovéfi povéfenec nebo zaméstnanec,
ktery zadost pfijima, totoznost dle predlozeného dokladu totoznosti a sou¢asné projedna
zpusob predani pisemnosti s informacemi o vyfizeni nebo feSeni zadosti.

5. Pokud povéfenec vyhodnoti, Ze nema dostatek Udaju k Fadné identifikaci subjektu udajd,
nebo neni zifejmy predmét zadosti, kontaktuje Zadatele a vykon prava neumozni az do doby
dopInéni potfebnych udaju.

6. Lh(ta pro vyfizeni prav se zapocitava od okamziku ovéreni totoznosti zadatele.

7. Vyfizovani probiha nasledujicim zpusobem:
a) Povérenec rozesle kopie zadosti o uplatnéni prava subjektu starostovi k zajisténi vykonu
prav subjektu udaja.
b) Starosta zajisti realizaci vykonu prav subjektu udaji v souc€innosti s povéfencem.
c) Starosta po zajisténi vykonu prav subjektu udaja predlozi povéfenci do Ihity 14 dnd od
sdéleni pozadavku povéfencem navrh odpovédi, resp. informace o feSeni pozadavku na
uplatnéni prava.

8. Subjekt udaju je povéifencem vzdy informovan o feSeni jeho pozadavku na uplatnéni prava
ve stanovené |haté, tj. bez zbyte€ného odkladu a v kazdém pfipadé do jednoho mésice od
obdrzeni Zadosti. Pfedmétem informace je (jsou)

a) pfijata opatfeni, nebo

b) prodlouzeni lhaty pro uplatnéni pfislusného prava (max. o 2 meésice) a dlvody
prodlouzeni této lhaty, nebo

c) divody nepfijeti pozadovanych opatfeni a moznost podat stiznost u UOOU a Zadat o
soudni ochranu.

Informace, vesSkera sdéleni a provedené ukony na zadost subjektu udaju se poskytuji a
¢ini bezplatné. Pouze v pfipadé, kdy jsou zadosti podané subjektem udaji zjevné
neduvodné nebo nepfiméfené, zejména protoZze se opakuji, mize spravce bud ulozit
pfiméfeny poplatek, nebo odmitnout Zzadosti vyhovét. Zjevnou nedlvodnost
nebo nepfiméfenost vZdy doklada spravce.

V ramci plnéni obecné informacni povinnosti uvefejnéné na internetovych strankach
mésta jsou subjekty udaju informovany o jejich pravech, véetné prava podat stiznost u
Uoou.
9. Povéfenec eviduje veSkeré Zadosti o uplatnéni prav azplsob jejich vyfizeni, vCetné
odpovédi. O zadosti a zpusobu jejiho vyfizeni povéfenec sepisuje Zaznamovy list, ktery je
uveden v pfiloze €. 2 této smérnice.

Clanek 13

Poruseni bezpecénosti osobnich udaju
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1. Opravnéné osoby jsou povinny v pfipadé zjisténi poruseni zabezpeceni osobnich udajd
nebo nabyti podezieni poruSeni zabezpeleni osobnich udaja (dale jen ,poruseni)
neprodlené informovat v pfipadé zaméstnancu a v pfipadé ¢lent organi mésta starostu,
ktery nasledné informuje povérence.

2. Povéfenec na zakladé nahlaseni tohoto zjisténi v sou€innosti se starostou:
a) vyhodnoti zdroje poruseni (interni, externi aj.),
b) vyhodnoti zakladni informace o poruseni a rozhodne o klasifikaci poruseni, tj. zda se
jedna o bezpecnostni udalost nebo bezpeénostni incident.

3. Pokud je informace vyhodnocena jako bezpeénostni udalost, provede povéfenec v ramci
dalSiho Setfeni nasledujici kroky:
a) provéfi vzaznamech o porudeni, zda se jedna o nahodilou udalost nebo se jedna
0 udalost, ktera se opakuje,
b) vypracuje navrh na opatfeni k naprave, ktery preda starostovi k posouzeni a schvaleni.

4. Pokud je informace vyhodnocena jako bezpecnostni incident, povéfenec pfizve dalSi osoby,
které jsou kompetentni pro jeho posouzeni, a provedou se nasledujici ¢innosti:
a) pokud je mozné, provedou odpovédni zaméstnanci okamzitou napravu (zastaveni
provozu, zablokovani pfistupovych opravnéni atd.),
b) identifikace kategorie poruseni:
— poruseni divérnosti,
— poruSeni dostupnosti,
— poruseni integrity,
c) identifikace typU osobnich udajl, u kterych doslo k poruseni,
d) stanoveni pfiblizného objemu udajd, u kterych doslo k porusent,
e) identifikace pravdépodobného zdroje uniku, i pfipadného poruseni,
f) popis pravdépodobnych disledkd dopadu na subjekty udaja,
g) vyhodnoceni rizika dopadl na prava a svobody subjektd udaju:
— bezrizika,
— srizikem,
— s vysokym rizikem.

5. Po vyhodnoceni rizika povéfenec informuje starostu mésta, ktery rozhodne o povinnosti
ohlaseni nebo oznameni a v pfipadé vyhodnoceni:
a) rizika — zajisti povéfenec odeslani ohlageni UOOU, (bez zbyteéného odkladu a pokud
mozno do 72 hodin od zjisténi bezpecnostniho incidentu),
b) vysokého rizika — zajisti povéfenec odeslani ohlageni UOOU (bez zbytedného odkladu a
pokud mozno do 72 hodin od zjisténi bezpe€nostniho incidentu) a oznameni subjektim
udaja, (bez zbyte¢ného odkladu).

6. Dale povéfenec spoleCné s dalSimi dot€enymi zaméstnanci vypracuje navrh napravnych
opatifeni a starosta pfijme a neprodlené zrealizuje prvotni mozna napravna opatieni ke
snizeni dopadl na prava a svobody subjektd udaji nebo k eliminaci pfiCiny poruseni
bezpecnosti osobnich udaju.

7. Povérfenec pfipravi a zpracuje ohlaseni v souladu s ¢l. 33 odst. 3 pism. a) az d) nebo
oznameni v souladu s €l. 34 odst. 2 obecného nafizeni, vzdy podle urovné vyhodnoceného

rizika, které po schvaleni starostou ode$le pfislusnym subjektdm (ohlageni UOOU,
oznameni subjektam udaju).

8. Pokud neni ohlageni UOOU uginéno do 72 hodin, musi byt sougasné s nim uvedeny ddvody
tohoto zpozdéni.

9. Povéfenec v soucinnosti se starostou po odeslani ohlaseni provede:
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onsHans Smérnice ,Systém zpracovani a ochrany osobnich udajti

a) dalsi doSetfovani incidentu na zakladé navrhd uvedenych v ohlaseni UOOU,
b) vypracuje navrh na pfijeti dalSich napravnych opatfeni,
c) kontrolu ucinnosti pfijatych opatfeni.

10. Povéfenec spole¢né s dalSimi dot€enymi zaméstnanci zpracovava dokumentaci tykajici se
poruseni zabezpeceni osobnich udaju. Dokumentace musi obsahovat:
a) veskeré skuteCnosti, které se tykaji pfislusného poruseni,
b) dopady poruseni,
c) pfijata napravna opatieni.

11. Dokumentace o poruseni zabezpe&eni osobnich udajd musi UOOU umoznit ovéfeni
souladu s obecnym natizenim.
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